It-seminarium: Cookies, vad
ar det?

Innehall
Hittade inga poster for innehallsforteckning.

Innan vi borjar
Artikeln kommer innehalla motsvarande uppgifter som videoseminariet: IT-seminarium: Cookies, vad
ar det? Innehéller. Om du vill ta del av dessa uppgifter i video / ljudformat kan du klicka pa denna
lank: https://youtu.be/ALxiGSBbBIU

Videomaterialet bérjar med att halsa alla valkomnade till seminariet och skamtar om att idag handlar
det om it cookies och inte cookies som man bakar.

Seminariets tema var ett dnskemal av en av vara IT-handledare och vi kom fram till att andamalet
med foreldsningen och denna artikel ar att erbjuda baskunskap att vad ar cookies, ar det tryggt och
reda ut vad ar egentligen en cookie?

Foreldsare: Robert, Andreas

Cookies, vad &r det? Hur ser en cookie ut?

| grund och botten ar en cookie en liten

https:/fwww.verkkokauppa.com/

fil pa din dator som har som syfte att
dela information till annonsoren.
Vilken slags information? Var man bor
(ex. Finland) och vad man tycker om. Ex. 0] \:;?;2‘139539-5037.1555323553
Om du tillater cookies pa Facebook )

kommer FB halla koll pa vilka inldgg du

v .verkkokauppa.com | __zlomid

= .verkkokauppa.com | _ga

gillar pa deras sida. Men ocksa praktiska Doman

].verkkokauppa.com

saker som vad dr dit [6senord och L

anvandarnamn sa att du kan logga in
Utgangsdatum

automatiskt. Sa i princip kan man dela in - . -
|Thu Oct 20 2022 14:31:59 GMT+0300 (Eastern European Surmfner Time)

/

cookies i féljande: SameSite

- Nédvandiga & funktionella |
- For val (Ex. Vilket sprak man vill a for e gy Sy s
sidan)

- For statistik

- Sparning och marknadsféring

- De &r lagrade pa din dator och &r kopplade till webblasaren

2 ”

Bilden uppe till hoger visar hur en annons id (cookie) kan se ut —i rutan dar det star
nummer. (Cookien blev synlig med hjalp av ett webbverktyg for webblasare). Man kan jamfora
Cookies med en garderob vid en restaurang. Du kommer dit och du far ett nummer — den nummer
du far visar sen i sin tur at dgaren vad som ar ditt.

- Du kommer alltid att se reklam — kakorna gor att reklamen passar dig

varde” finns ett


https://youtu.be/ALxiGSBbBIU

Varfor fragar webbsidor om cookies?

Eus direktiv 2009/136/EC sager att alla webbplatser so anvdander kakor maste:

e Informera att webbplatsen innehaller kakor

e Andamalet med anvindningen av kakor

e Besotkarna ska ocksa lamna sitt samtycke till att kakor anvand (Darfér man maste acceptera
for att ga vidare)

Exempel pa pop up om kakor:

2D YouTube =+ foretag som ags av Google Svenska -~ Logga in

o

@ 2

| B E‘D

Innan du fortsatter ...

Google anvander cookies och annan data for att leverera, underhalla och forbattra vara
tjanster och annonser. Om du godkanner anpassar vi innehallet och annonserna som
vigas for dig utifran din aktivitet i Googles tjanster, till exempel Sk, Maps och YouTube.
Wi har dven partner som mater hur vara tjanster anvands. Du kan granska dina
alternativ nar du vill genom att klicka pa Se mer eller bestka g.co/privacytools.

=
Ifall du klickade 1ds mer ser det ut sahar:

@ YouTube <t f6retag som dgs av Google Svenska v Loggain Sekretessinstallningar

Det finns manga olika sekretessinstaliningar som du kan anvénda for att anpassa din
upplevelse pa Google - dven nar duinte &r inloggad. Du kan granska installningarna

Bekrafta dina val for cookies och annan data
nedan, i Andra alternativ eller genom att besoka g.co/privacytools nar du vill.

Granska filjande viktiga punkter och utforska dina alternativ pa den hér sidan. Klicka pa
Jag godkanner nar du &r redo att bekrdfta. Du kan dra tillbaka ditt samtycke for framtida Andra sokinstéliningama

data nar du vill. B}
Ange om sdkresultat ska paverkas av sokaktivitet i den har webbldsaren

Data som vi behandlar nar du anvander Google

Nar du till exempel stker efter en restaurang pa Google Maps eller tittar pa ett Andra annonsinstallningarna

videoklipp pa Yqu'l’ube behand\ar vi |n.f0rmanmj om den aktuella aktiviteten, till Justera vilka typer av annonser du ser fran Google
exempel vilket videoklipp du tittade pa, enhets-id, IP-adresser, cookiedata och plats.
= Vibehandlar dven detypsﬁr a_\.r.mformaauon som beskr|vs ov_an nar du anvander Andra instéllningarna fér YouTube
appar och webbplatser d&r tjdnster fran Google anvands, till exempel annonser,
Analytics och YouTubes videospelare. Ange om din upplevelse pa YouTube paverkas av YouTube-sokningar och

visningsaktivitet i den har webbldsaren
Dérfor behandlar vi uppgifterna

Vi behandlar uppgifterna i de syften som anges i var policy, bland annat fér att

« vara tjanster ska leverera mer anvéndbart och anpassat innehall, till exempel

Jag godk&nner Andra alternativ Jag godkénner



Olika typer av kakor

Forstapartskakor & Tredjepartskakor

Forstapartskakor ar kakor som foretaget som dger hemsidan anvander sjalva och ingen annan tar del
av din information.

Tredjepartskakor ar kakor som delas med andra ex. Annonsorer. Manga kvallstidningar har mycket
annonser och for att kunna ge riktade annonser (reklam som passar dig).

Sitra har ocksa gjort en undersdkning dar dom sparade cookies for att se vem som fick tag pa
informationen, intressant lasning men den ar pa finska
https://media.sitra.fi/2020/06/22153308/henkilodatan-jaljilla.pdf

Slutsatsen i deras rapport:

- Det ar omojligt att veta vilken information om dig som samlats och vem som hanterar den
- Persondata raffineras i olika skeden for att profilera dig

- Profilerna gors utan att konsumenten vet om det och de motsvarar inte verkligheten

- GDPR ger bara en begrdnsad insyn i vad som samlats om dig

Sparning vid webbsurfning

Ex. Det fungerar som sa att da du gar in pd en hemsida och accepterar standardinstéllningar for
cookies sa kommer de som saljer reklam ha en auktion at olika reklamfirmor. Hur mycket vill ni sélja
er reklam for -> hégstbjudande far sen visa sin reklam at just dig.

Exempel: sparning vid webbsurfning Foner s

0,2 sekunders auktion, BJUD!

Nar 0,2 auktionen borjar gav foretaget som ager hemsidan information som de da vet om dig till
formedlaren. Ex. Vilket sprak talar du, var bor du, alder och kanske vilken typ av produkter du har
kopt. Sen da annons formedlaren har fatt din information kan dom sen sétta ett bud pa din
annonsprofil.

Den som bjuder mest far da i sin tur visa sin reklam 3t dig.

Fordelar med kakor — det ar inte bara negativt

e Anvands for att kunna visa anpassad och riktad reklam just at dig

e Den som dger sidan far annonsintdkter, ibland nédvandiga for existens

e Anvéands for att spara installningar for sidan, sprak, textstorlek osv

e Anvéands i natbutiker for att koppla ihop varukorg med kunden

e Utan cookies skulle gratis tjanster borja kosta

e Dusom egenforetagare kan ha nytta av riktad reklam — Jazzcafe, rikta reklam till personer
som tycker om jazz och personer som bor i omradet runt dit cafe.


https://media.sitra.fi/2020/06/22153308/henkilodatan-jaljilla.pdf

Kan du gdra nagot om du inte vill bli sparad?
| detta kapitel kommer vi lyfta fram olika satt du kan gora for att skydda dig sjalv.

Adblock

Adblocker fungerar sa att de blockerar alla annonser (Sa gott som majligt) pa hemsidorna, ibland
kommer en annons igenom men det blir mycket mindre reklam pa sidorna du besoker.

Adblock ar en plugin for din webblasare.

Startsida > Tillagg » AdBlock — den basta annonsblockeraren

AdBlock — den basta annonsblockeraren

"

Erbjuds av: getadblock.com h)

* Rk kK ¥ 295063 | Produktivitet = & 30000 000+ anvandare

For att fa adblocker:
- Ga till google -> skriv i sokfaltet adblocker

- Valj den adblocker (finns flera olika) som du kdnner till.

- Om nnivalde Adblock och dr pa en Chrome weblasare sa far ni alternativet att klicka ”Lagg
Till i Chrome”.

- Klicka pa ”Lagg till i chrome”

- Den fungerar automatiskt

- Liten rod ikon visar att den ar aktiv

Resultat och N
verkan

* Tar bort pop up reklam

* Tar bort det mesta av
reklamen

* Tar ocksa bort reklam pa
videor (sa bra som méjligt)

Fordelarna ar att du ser mindre reklam men en nackdel &r att de som &ger sidan inte far nagra
intdkter, dessa intakter kan vara en av flera eller enda intdkten dom har for sin verksamhet.

Testa hemma!

Installera adblocker pa en av era webbldsare och ga in pa ex. Aftonbladet (rikligt med reklam) och
sen ga till samma sida med en webbldsare som inte har adblock och jamfor skillnaderna.

Fastan du anvander adblocker samlar dom in cookies om dig, men du ser inte den riktade reklamen.



Inkognito lage

Foljande grej du kan gora ar att aktivera inkognito lage / privat surfing. Genom att surfa i privat lage
kan du halla din sékhistorik anonym och hemsidorna kommer heller inte ihag dig.

For att aktivera privat ldge i Google Chrome — gor sahar:
*  Mac—-Command + Shift + N.

*  Windows — ctrl + shift + n eller klicka tre punkterna - > sen klicka Nytt
inkognitofonster

Foljande information sparas inte i Chromes inkognito lage:
e Din webbhistorik
e Cookies och webbplatsdata
e Uppgifter som anges i formular
Din aktivitet kanske fortfarande ar synlig for:
e webbplatser som du besoker
e din arbetsgivare eller skola

e dininternetleverantor.

Du surfar inkognito

Nu kan du surfa privat. Din aktivitet visas inte for andra som anvander enheten, men
nedladdningar och bokmarken sparas. Las mer

Foljande information sparas inte i Chrome: Din aktivitet kanske fortfarande ar synlig for:

» Din webbhistorik » webbplatser som du besoker
« Cookies och webbplatsdata » din arbetsgivare eller skola
« Uppgifter som anges i formular « din internetleverantor.

Blockera cookies fran tredje part
Nar detta har aktiverats kan en webbplats inte anvanda cookies som sparar dig pa
webben. Funktioner pa vissa webbplatser kan sluta fungera.




Sparningsskydd och rensa cookies i din webbladsare

| din webbl&sare kan du rensa cookies men ocksa stélla in sparningsskydd vi kommer anvanda oss av
Microsoft Edge i detta exempel.

Hur man kommer 4 e
igang:

— T
-

» Starta din webblasare

* Ga till instaliningar (Ofta tre prickar)

* Klicka installningar

* Klicka sekretess .
* Under sekretess hittar du infdrmation om |

cookies )3\

Under sekretessinstallningarna kommer ni fram till féljande sida — man kan valja vilken installning
webblasaren ska ha for instéllningar till cookies. Rekommenderat &r att halla installningarna
balanserade — om man valjer det strikta kan vissa webbplatser att inte fungera och det
grundldggande alternativet tillater att sparningen och dess resultat delas med webbplatser du inte
ens besokt. Vilket vi vill undvika for att ha mera anonymitet pa natet

[ e l Hej Andreas, vi varnar om din integritet.
E Din sekretess skyddas alltid samtidigt som vi tillhandahéller den transparens och
S

kontroll du fértjanar. Lis om vara integritetsatgirder

e 1)

Forhindra sparning @
Webbplatser anvinder sparare fér att samla in information om din surfning. Webbplatser kan anvinda denna information i syfte att

forbattra webbplatser och visa mer relevant innehall som personligt anpassade annonser. Vissa sparare samlar in och skickar din
information till webbplatser du inte har besdkt.

Sparningsskydd 0

O Grundlaggande Balanserat O Strikt

(Rekommendsras)

Tilldter de flesta sparare pa alla *  Blockerar spérare frdn webbplatser *  Blockerar de flesta sparare fran alla

webbplatser du inte besskt webbplatser

Innehall och annonser koemmer * Innehall och annonser kommer * Innehall och annonser kommer

troligtvis att vara personanpassade troligtvis inte att vara lika troligtvis att ha minimal

Webbplatser kemmer att fungera personanpassade personanpassning

som férvantat *  Webbplatser kemmer att fungera +  Delar av webbplatser fungerar

Blockerar kinda skadliga sparare som férvantat eventuellt inte

Blockerar k3nda skadliga sparare * Blockerar kénda skadliga sparare

Blockerade sparare >

Visa de webbplatser som har blockerats fran att spara dig

Undantag >

Tillat alla sparare pa webbplatser du valjer

Anvind alltid strikt sparningsskydd vid InPrivate-surfning (-



En narmare titt pa de olika alternativen

Sparningsskydd 0

0 Grundlaggande @ Balanserat O Strikt
(

Rekommenderas)

*+ Tilldter de flesta sparare pa alla * Blockerar sparare fran webbplatser * Blockerar de flesta sparare fran alla
webbplatser du inte besokt webbplatser
* Innehall och annonser kommer * Innehall och annonser kommer * Innehall och annonser kommer
troligtvis att vara personanpassade troligtvis inte att vara lika troligtvis att ha minimal
ersonanpassade ersonanpassnin
* Webbplatser kommer att fungera P P P passning
som férvantat * Webbplatser kommer att fungera * Delar av webbplatser fungerar
. o som forvantat eventuellt inte
* Blockerar kénda skadliga sparare ;
* Blockerar kdnda skadliga sparare * Blockerar kanda skadliga sparare

| de 6vriga sekretessinstallningarna kan du vélja att skicka en ”"Do not track begaran” men dom har
inte skyldighet att gora det.
Langre ned pa sidan kommer du se féljande bild:

Rensa webbdata

Detta inkluderar historik, lésenord, cookies med mera. Det &r bara data fran den har profilen som raderas. Hantera dina data

Rensa webbdata nu Vilj vad du vill rensa

Vilj vad som ska rensas varje gang du stinger webblisaren >

Genom att klicka valj vad du vill rensa far du fram en ny ruta dar det star “Rensa webbdata”. Har kan
du rensa bort webbhistorik, cookies, cacheminne och 6vriga installningar. Du kan justera vad du vill
rensa bort genom att kryssa i de olika rutorna.

Rensa webbdata

Tidsintervall

Senaste timmen e

Webbhistorik

2 objekt. Inkluderar autokompletteringar i adressfiltet.

Nedladdningshistorik
Inget

Cookies och andra webbplatsdata
Fran 4 webbplatser. Loggar ut dig frén de flesta
webbplatserna.

Cachelagrade bilder och filer
Frigdr mindre &n 221 MB. Vissa webbplatser kanske ldses in

Detta rensar dina data pa alla dina synkade enheter dér du &r

inloggad som N . O du bara vill

rensa webbdata pa den hir enheten logga ut forst.



VPN

Hur fungerar VPN? VPN ar ett program som du har installerat pa din dator. Finns gratisversioner men
det rekommenderas starkt att anvanda betalversionerna for det kan vara svart att lita pa gratis
versionerna.

84.253.235.194 178.73.198.2

Internet

Bilden ovanfor visar hur det i praktiken fungerar. Datorn ar var du sitter — och numrorna visar vem du
ar och var du ar. Exempelvis du sitter | Borga. Da du aktiverar din VPN kan du valja var du befinner
dig, ex. Stockholm i Sverige och du har fatt ett nytt nummer.

Detta innebar i praktiken da du gar pa ex. Svenska Yle eller Expressen.se sa tror hemsidan att du
befinner dig i Sverige. Exempelvis dr det manga finlandssvenskar anvander VPN for att ta del av
svenska program fran Sverige eller andra nyheter / filmer som &r bara synliga i ett land.

Vad ar VPN? VPN beréttar till omvarlden att du befinner dig pa en annan ort i varlden én vad du
egentligen befinner dig. Kan skydda dig mot hackare men ocksa att foretag inte kan profilera dig.
Ocksa ett satt att undvika geografiska blockeringar.

VPN rekommenderas att anvandas pa 6ppna natverk som ex. Ett natverk pa ett cafe!

Safari — Integritets rapport
Om du anvander Mac dator har du tillgang till deras egen webblasare — Safari.



Né&r du 6ppnar Safari kan du klicka dig in pa nagot som heter Integritetsrapport — exempel pa ur

rapporten ser ut har du nedan.

Safari forhindrar sparare fran att folja dig mellan
webbplatser

google-analytics.com férhindrades fran att profilera
dig mellan 62 webbplatser

Sedd ph webhbplatser
62

Safari férhindrar sparare fran att folja dig mellan
webbplatser

google-analytics.com férhindrades fran att profilera
dig mellan 62 webbplatser

[ Webbolatser | Spdrare
Webbuplats Antal sphrare
» gegantti 38

» theatlantic.com 28

Ex. Har safari blockerat 62 sparare fran google analytics och att Gigantti har 38 antal sparare.



DuckDuckGo

DuckDuckGo &r en s6kmotor precis som Google men utan sparning. Det kan vara bade en negativ och
positiv sokupplevele.

e Duar privat
e Inget filter bubbla! (Férslagen ar inte “riktade” utan mera neutrala
e SoOkresultaten kan kanna klumpiga om du ar van med Googles riktade resultat

DuckDuckGo ar bade en hemsida, app och ett plugin. Lank till deras sida: https://duckduckgo.com/

- > Fungerar som Google men utan sparning

Gar att installera eller bara 6ppna det i ett nytt fénster och gor din sékning

DuckDuckGo

Q
Trott pa att bli sparad online? Vi hjalper dig.

Skydda din personiiga Integritet nar du surfar, gratis med en nedladdning
@ Privat Sokning @ Blockerar Trackers (9 Krypterade Webbplatser

Lsgg till DuckDuckGe i Chrome:

wasa Bymass

Integritetsskydd 13r alla dina enheter

0
-
Privat Sékmotor
Stk privat med vr app eller
webblasartilagg, I5gq Tl privat 5ok 1l

din fevoritwebblésars, eller &k direkt p
duckduckgo com

L

Integritetsskydd for Chrome

Surfa som vanligt, vi tar hand om resten

Vi kombinerar var sGkmator, tracker:

1

App for integritetsskydd

Vér mobilapp inkluderar vér sékmotor,
tracker-blockerare, smart kryptering och
mer. Finns f&r i0S & Android

blockerare och smart kryptering | ett
Chrome tillagg

Du kan ocksa spara https://duckduckgo.com/ som ett bokmarke och gora sékningar vid behov. Du

kan ocksa jamféra dina Google sokningar pa https://duckduckgo.com/ f6r att se om du far andra
sokresultat. For att Google forsoker skicka inlagg som vi tycker om hogst upp och passar oss. Darfor
ar det bra att géra en “neutral” sékning.

10


https://duckduckgo.com/
https://duckduckgo.com/
https://duckduckgo.com/

CCleaner

CCleaner hjalper dig att rensa bort kakor / cookies pa din dator. Det &r gratis att ladda ned pa
https://www.ccleaner.com/ men ocksa en betalversion. Till att borja med ar gratisversion (Free
download) helt tillrackligt.

For att rensa cookies ska man klicka health Check och sen pa den bla knappen i mitten dar det star
nasta och folj instruktionerna. Vid dessa rensningar toms papperskorgen, tillfalliga filer samt cookies
forsvinner. Men nér cookies forsvinner kommer ex. Losenord pa vissa hemsidor inte ldngre att fyllas i
automatiskt och da ar det bra att ha alla [6senord sparade pa ett sakert stélle sa du kommer in pa
nytt — eller klickar glomt [6senord.

Man kan ocksa klicka pa registret och klicka s6kproblem och klicka fixa problem for att fa en battre
datorupplevelse i framtiden. Du kan aven klicka runt och bekanta dig med alla funktioner i CCleaner.

CCleaner Free

Din dator behdver gora en hidlsokontroll ...

Varje manad anvinder miljontals ménniskor CCleaner f&r att hélla datorn i bra skick.

Hoppa éver om du vill starta Health Check

Du har inte den senaste versionen av CCleaner 4 Uppdatering tillganglig
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https://www.ccleaner.com/

Avslutning
Till slut kommer vi dela med oss med lite tips och tricks — eller vart “recept” nar det kommer till
Cookies (kakor).

Cookie Recept

¢ Rensa cookies,

« Stilla in / begrinsa
tredjepart

* Logga ut fran Google

* Anvind duckduckgo da du
vill s6ka anonymt,

¢ Anvand flera webblasare for
olika andamal,

Skapa ett till konto

Du kan gora en ”latsas” profil pa Google som du ar alltid inloggad med da du surfar och du accepterar
allt. Sa istéllet for att det &r Andreas som surfar sa ar det Bert Bertsson — och alla reklamprofilering

riktas at Bert men du forblir anonym.
Men om det kdnns lite avsides kan det I16na sig att byta webblasare med jamna mellanrum och logga

ut med dina anvandarkonton.
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