Losenord, praktiska tips

Losenordens funktion. Mycket av datoranvandandet bygger pa anvandning av nattjanster dar
man loggar in, dvs. skriver in sig genom att uppge ett namn (ofta en e-postadress) for att identifiera
vem man ar och ett [6senord for att bevisa att det verkligen ar man sjalv. Exempel &r allt fran epost
och Facebook till natbutiker och tjanster for att se tv-program.

Inloggningen behover skyddas med l6senord eftersom vem som helst i varlden annars kan komma
atdinidentiteti den aktuella tjansten och exempelvis kan utge sig for att vara du i olika
situationer, ofta for kriminella &ndamal.

Tre saker att undvika. | huvudsak finns det tre satt for en brottsling att gissa ett [6senord: Det
forsta ar att ta reda pa personlig information om dig som du kanske anvant i [6senordet, det andra
ar att prova ett stort antal slumpvis skapade l6senord och det tredje ar att prova samma l6senord
som du anvant annanstans.

Ju langre desto battre. Ett langt [0senord ar alltid battre. Varje tecken du lagger till gor l6senordet
tryggare i takt med att antalet forsok som kravs for att gissa det 6kar. Det ar tryggare att anvanda
ett langt [6senord som klementinrobotgurka &n ett kortare men slumpvis valt som !dhLkd4k. Det
beror pa langden (och pa att svenska ar ovanligt, engelska ord &r betydligt osékrare).

Det ar lattare att komma ihag fraser. Om du i likhet med exemplet ovan kan kombinera nagra
osammanhangande ord eller bygga upp en fras som inte bygger pa ndgon personlig information
om dig, men som du dnda kan minnas med hjalp av en minnesregel, kan du skapa ett langt och
mycket svart [6senord. Losenfraser pa svenska ar alltsa battre an [6senord.

Skriv upp dina lésenord. Problemet ar att du behover en mangd l6senord for att inte anvanda
samma losenord pa flera stallen. Darfor ar det battre att skriva ner alla l6senord och férvara dem
pa ett tryggt stalle. Det ar avgorande for sdkerheten att tanka pa var den eventuella lappen
forvaras.

Det fungerar samtidigt som digitestamente. Fordelen med att ha l6senorden prydligt nedskrivna
ar att det samtidigt fungerar som ett sa kallat digitestamente. Efter var bortgang ar det lattare for
efterlevande att reda upp vart ”digitala arv” om de dels vet vilka tjanster vi anvant och dels vilka
l6senord vi anvant till tjdnsterna. De kan da spara, sténga och frysa tjdnsterna enligt behov vilket
kan vara valdigt svart utan l6senorden.

Datorn kan komma ihag dina lésenord sd att du inte behdver skriva in dem varje gang du
anvander en tjanst som kraver l6senord. Da du med datorn loggar in till ndgon nattjanst kanske du
fatt fragan om du vill att den ska komma ihdg l6senordet for dig. Fragan dyker ofta upp i en liten
ruta pa skarmen eller nere i kanten av webbsidan. Om du svarar ”ja” pa fragan fylls l6senordet
automatiskt i ndsta gang. Motsvarande l6sningar finns for pekdatorer och smarttelefoner. Om du
anvander epost eller Facebook och inte behdver uppge l6senord for att komma in ar det av den har
orsaken: Du har ett [6senord, men datorn, webblasaren eller appen fyller i det automatiskt. Det
betyder anda inte att det ar onddigt att skriva upp l6senorden, for om nagot hander med datorn
(den gar sonder, tappas bort) eller om du glommer [6senordet for att komma in pa datorn, sa
kommer du inte at ndgot annat heller langre.

Det finns ocksa losenordshanterare for andamalet, vars funktion ar att du med ett |[6senord
kommer in i ett program som sedan lagrar alla andra l6senord. Funktionen liknar det som beskrivs



uppe men gar att flytta fran en dator till en annan, eller sparas pa molnet sa att samma lésenord.
Speciellt om de sparas pa molnet stéller det hoga krav pa det ena l6senord som anvéands for att
komma in pa l6senordshanteraren. Det fungerar som ett digitestamente ifall efterlevande kanner
till och kommer in pa l6senordshanteraren nar det blir aktuellt.

Spara inte losenorden i klartext pa datorn, dvs att skriva ner [6senorden men férvara dem pa
datorn ar inte tryggt. Aven om du skulle spara dem pa ett stalle pa datorn som du tror ingen kan
hitta dem, sa ar risken betydligt storre att de hamnar i fel hander fran datorn jamfért med tex
byraladan.

Du kan oftast aterstilla losenord om du glommer dem. Om du vill komma ihag ett [6senord men
inte fler, sd lonar det sig att komma ihag e-postens l6senord. Om du tappar bort din dator eller far
en ny dator, men kommer ihag l6senordet till e-posten, kan du i de flesta fall med hjalp av e-posten
aterstalla alla andra l6senord (med "Glomt l6senordet?” eller nagon liknande knapp i de andra
nattjansterna). Om du inte kommer in pa e-posten ar det inte nodvandigtvis kort, allt oftare har
man fyllt i sitt telefonnummer och kan med hjalp av en kod som skickas till telefonen bevisa att det
arman sjalv. Om du har e-posten via ett inhemskt bolag (om den slutar pa .fi) kan du troligen fa ett
nytt l6senord genom att kontakta deras service eller kontor.

Om du inte vet ditt losenord dr det lattast att byta det sd lange du kommer in pa tjdnsten. Om
du marker att du inte kan l6senordet nar du tex. tappat bort din dator kan det vara betydligt
svarare. Leta forst bland dina papper om du danda hittar l6senordet (ibland kan l6senordet ha
hittats pa av butiken dar du kopte datorn, telefonen eller plattan och da ligga bland kvitton och
kontrakt som du fick fran butiken).

Nar du byter losenord, speciellt till e-posten, ska du gora det vervagt och ta tid pa dig. Om du
glommer det nya l6senordet kan det namligen vara omaijligt ocksa for dig sjalv att komma in. Skriv
forst upp l6senordet och byt forst efter det. Dessutom maste det nya l6senordet skrivas in pa alla
dina apparater dar tjansten anvands.
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Saker att ta upp i handledning eller it-traffar

Diskutera vad ett konto ar?

- Det har inget med pengar eller bankkonton att gora.

- Ett konto ar ett anvandarnamn och ett I6senord som ger tillgang till tjansten i fraga, och
skyddar informationen pa kontot.

- Dukan ha ett Facebook konto med e-post adressen som anvandarnamn, men dnda annat
|6senord en till e-posten. Kontona har inget med varandra att géra dven om samma e-
postadress anvands som anvandarnamn. Ibland ar I6senordet samma till flera tjanster, men
det beror i sa fall pa att du valt att anvdnda samma l6senord (det ar inte rekommenderat,
byter du l6senord sa byts det bara pa ena osv).

Hur hittar man pa ett bra |6senord?

- Julangre desto battre, varje tecken gor det svarare.

- Ibland kravs stora, sma bokstaver, siffror tecken osv. D& maste man ha det, men det gor det

- Tavla vem som hittar pa ett svart I6senord men kommer ihag det:
https://yle.fi/aihe/artikkeli/2017/02/01/digitreenit-17-salasanakone-testaa-kuinka-nopeasti-
salasana-murretaan (tyvarr ar texten pa finska, men har far man fylla i pahittade l6senord
och far feedback hur svart det &r)

- Har deltagarna andra tips pa att hitta pa l6senord?

Diskutera hur man sparar sina I6senord

- Viktigt att det ar tydligt vilket konto det &r fragan om

- Deltagarna brukar ha egna tips och satt att spara l6senord, alla satt kan vara bra men om
man tex har det sparat pa datorn kan det vara bra att ga genom nackdelarna och eventuellt
att man kan skriva ut det pa skrivare och sedan ta bort filen fran datorn.
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