Besiktningsprotokoll for Android-platta eller -telefon
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Utfoérd av och it-handledare
Marke och modell Ort och datum
Beddmning
v/ X | Beskrivning Anmarkning
Apparaten ar hel och ren. Inga stora smuts- och
1 [ ] [ []][] | dammansamlingar syns.
Ansiktsigenkdnning, fingeravtryck eller I6senkod
2 ] | ][] | foratt Iasa upp apparaten. Samma kod anvands
inte i appar (bank- och betalning).
Inga appar som inte anvands ar pa hemskarmarna.
3 D D [:| Notifikationer bara fran appar som anvands och
som anvandaren vill notifieras av.
Operativsystemets version dr minst 10 och
4 D D [:| uppdateringar som fas har installerats.
Apparaten har minst 2 GB ledigt lagringsutrymme.
RN
Sakerhetskopiering har gjorts. Allt viktigt innehall
6 D D [:| sdkerhetskopierat pa lampligt satt.
Googlemolnets lediga utrymme ar minst 1GB eller
7 ] | [[]|[] | berdknas racka for minst ett ar.
Inga gratis sdkerhetsprogram kors och om ett
8 [ ] [ []][]|inbygsgteller avgiftsbelagt anvands visar det allt ok.
Batteriets halsokontroll visar att det fungerar som
9 [ ] | []][] |detskaochvarar minst ett dygnildtt anvandning.
Appuppdateringar har installerats inom de senaste
10 [ ] | [[]|[] | 2veckornaoch installeras automatiskt pa alla nat.
Anvandaren har olika och tillrackligt langa |6senord
11 [ ] | []|[]|ochdearitryggt forvar. Tva-faktorautentisering
anvands dar det gar.
Anvandarens e-post och nuvarande l6senord (till
12 [ ] [ []][] | nagonapp eller tjanst) finns inte bland lackta
[6senord.
Anvandaren kadnner till natfiske och trygg
13 (] [ []][] |anvéndningav bank och e-tjanster.
Ovrigt att notera
OO

Vand for mera information -



It-handledaren kan ge rekommendationer och tips for hur man kan I6sa eventuella problem eller atgarda
dem direkt om det ar maéjligt, annars kan man boka en tid till it-handledning. Vissa saker kan krava
professionell hjalp eller att kbpa ny dator. Det dr dock inga krav pa att atgarda eventuella brister.

Besiktningen féljer handledningsprincipen dar den handledda ar den som gor och it-handledaren sitter
bredvid och instruerar och fyller i rapporten.
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Damm och smuts kan stéra laddning och mikrofonernas och hégtalarnas funktion. Om skdarmen ar
sonder kan man skada sig pa den men det kan ocksa gora att fukt och smuts kommer in i apparaten.
Ansiktsigenkanning eller fingeravtrycksigenkdnning rekommenderas, men atminstone en I6senkod
kravs. Samma kod ska bara anvandas for att |asa upp apparaten, inte som I6senkod till andra appar.
Appar eller widgetar som inte anvands ska tas bort atminstone fran forsta hemskarmen. Appar som
inte anvands kan naturligtvis avinstalleras helt om det gar. Fraga anvdndaren om apparaten plingar
till for nat onodigt, i installningarna kan det vid behov justeras eller ocksa kan appen avinstalleras.
Operativsystemets version rekommenderas vara minst Android 10 eftersom det ar den sista som
annu far uppdateringar. Tyvarr betyder det att dldre apparater &n ca 6 ar inte far godkant betyg, och
det kan vara vart att vid inkdp av ny apparat i framtiden komma ihag att koper man en apparat som
kommit ut for tva ar sen ar det bara ca 4 ar kvar till detta "bast-fore-datum”.

Lagringsutrymmet kan analyseras via installningarna for att se vad som tar upp utrymme och var
eventuell stadning har storst effekt. Har apparaten litet lagringsminne fran borjan (tex 16GB) kan det
vara omojligt att fa 2 GB ledigt. For nya apparater rekommenderas minst 64GB.

Det rekommenderas att sakerhetskopieringen gors till Google, inte Samsung eller annat
tillverkarspecifikt moln. Men huvudsaken att allt som &r viktigt pa apparaten sakerhetskopieras och
att personen har l6senordet till det konto som anvands i tryggt forvar. Det ar smaksak vad som ar
viktigt, om man inte anser sig ha viktiga bilder kravs alltsa inte sakerhetskopiering av bilder for
godkdnt. Om man sdkerhetskopierar allt men inte har koll pa kontot och I6senordet har man i varsta
fall ingen nytta av sakerhetskopiorna om nat hander med apparaten.

Analysera det/de moln som anvidnds och uppskatta hur ldnge utrymmet racker med nuvarande
anvandning, det kan vara svart men om det finns risk att det fylls upp inom 1 ar &r det lika bra att
rekommendera att stdda, valja bort nagot i sakerhetskopieringen eller betala fér mer utrymme.
Android-apparater kraver inte ett virus- eller sakerhetsprogram, men om det finns ett inbyggt eller
om man betalar for ett rekommenderas att man anvander det. | sa fall ska det visa att allt ar ok.
Gratisprogram rekommenderas inte eftersom de inte tillfér nagon nytta utan ndrmast leder till
nackdelar som reklam och ondédiga notifikationer.

Om det i instdllningarna finns information om batteriet anvands den for att kolla om batteriet verkar
fungera tillrackligt bra, annars diskuteras med anvdandaren haller strém normalt, laddas normalt och
gar att ladda till 100%. Apparaterna kan ha valdigt olika kapacitet men ett dygn borde de halla.
Uppdatering av appar ska helst ske automatiskt oavsett nat, mobilnat eller WiFi, om man inte
betalar per anvandning. | hantera appar i Play Butiken ska nagon app typiskt ha uppdaterats de
narmaste veckorna, har man manga appar ska det ndstan komma nagon uppdatering varje dag.
Anvandaren behoéver inte uppvisa eller ha med sina I6senord men i diskussion beratta att de ar unika
och tillrackligt Ianga och svara. Godkand férvaring kan vara papper, hafte som forvaras tryggt eller
|6senordshanterare (dven webblasarens hanterare ar ok). E-posten och Google-konto borde alltid
finnas till pappers. Alla tjanster som erbjuder tva-faktorautentisering rekommenderas anvanda det.
Anvand tex. https://www.f-secure.com/fi/home/free-tools/identity-theft-checker eller
https://haveibeenpwned.com/ Det &r inte ovanligt att man forekommer i lackorna, men anvands
|6senordet dnnu eller pa nagon annan tjanst ar det skal att byta sa fort som mojligt.

Diskutera eller visa exempel pa natfiske (se manualen eller webben) och diskutera det? Notera att
pa telefon och platta ar bankens appar ar det sakraste sattet att anvanda banken digitalt.

Ovrigt kan vara ndt som anviandaren funderar péa eller har markt med sin apparat.

Las mera i manualen pa https://spfpension.fi/it-besiktning
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