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Nditfiske

e Allt mer per sms och mest i bankernas namn

e 2022: 32M£ lurat, 14 M€ fick banken tillbaks, mest medelalders offer men
aven aldre och unga

e Oftast flera tusen euro, ibland hundratusentals

* Om man far tillbaks pengarna beror pa om handlat avsiktligt eller
oforsiktigt

* Al kan gbra mera avancerat i framtiden https://svenska.yle.fi/a/7-10030559
* | host kan statens identifieringsapp forbattra sakerheten
e Lagforandring som gor att personsignum inte racker som identifikation

* Var forsiktig med lankar, e-post sakert som vykort, banken skickar aldrig, ge
aldrig dina koder till nagon annan, om misstanker brott — var snabb

e https://yle.fi/a/74-20020129



https://svenska.yle.fi/a/7-10030559
https://yle.fi/a/74-20020129

Cookies, ska man godkanna eller gj?

Smaksak om man godkanner eller ej, vissa ger radet att aldrig
godkdnna, andra att det inte ar nagon fara att alltid godkanna.

Synpunkter:

* Om man ar pa en skum sida kan det vara daligt att godkanna cookies,
men da ar det storsta problemet anda att man ar pa en skum sida!

* Om man skriver ett inlagg pa Facebook delar man mer information
om sig sjalv an aratal av godkanda cookies!

» Sdkerheten pa natet avgors av hur du hanterar dina |6senord och
bankkoder, inte hur du svarar pa Cookies-fragor.



Spionage och cyberattacker

* Vem spionerar? Kineser, ryssar, TikTok, Facebook, Google m.fl.

* Vem gor cyberattacker? Kineser, ryssar m.fl.

* Huawei-telefon, ovrigt av Huawei? — men det mesta ar kinesiskt
* Whatsapp och Messenger, ar de sakra?

 Stater maltavla, vi behover kanske inte vara personligen oroliga?
* Uppdateringar viktiga!



Kapade konton

e Ofta inte kapade utan skapade, ibland dubletter eller namne.

* E-post fungerar som vykort

* Bli inte van med alla pa Facebook, kolla forst!

* Om kapas eller skapas falskt konto anvands det ofta for natfiske

* Losenord viktiga: langa, unika, tva-faktorautentisering. Skriv upp dem!



Andra hot?

e Karleksbedragerier

* Bluffsamtal, Microsoft-support

* Telefonforsaljning

* Utpressning

e Stulna smarttelefoner, iPhone, losenkoder



Sakerhetsprogram, behévs de?

 Windows 10 och 11 har inbyggt virusprogram
* Telefoner och plattor?
* Gratis virusskydd?

* Nyttan av extrafunktionerna
* Bankskydd
* VPN
e Skydd mot skadliga sidor
* Losenordshanterare
* Webblasarskydd



