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Virusskydd, virus och hot

* SOker efter skadlig programvara

* Hindrar skadlig programvara fran att
Installeras

e Ett traditionellt virus finns i filer och

sprider sig, mindre sannolikt pa Android,
I0S och mac

* https://portal.av-atlas.org/
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Brandvagg/brandmur
-

» Utan brandvagg skulle all trafik in och ut tillatas =
* Begransar vad som kan skickas ut och in fran apparaten
* Finns inbyggt i de flesta apparater i nagon form

* Sakerhetsprogrammet kompletterar brandvaggen med mera
avancerade funktioner

* Behovet pa smarttelefoner mindre pga. sattet de fungerar och
appar installeras

* Finns aven i routern och hos internetleverantoren
* Forsta skyddet men hela natet ar sa svagt som svagaste punkten



VPN D

You Internet

* Wikipedia: Virtuellt privat natverk (VPN) (engelsKka: virtual private network)
ar en teknik som anvands for att skapa en saker forbindelse eller "tunnel”
mellan tva punkter i ett icke-sakert datanatverk (till exempel internet).
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* Dolja din plats, ddlja din IP

e Kryptera din forbindelse till VPN-datorn

* Bra tex pa osakra nat och for att se pa utlandsk tv
* Bade balte och hangsel

e Use HTTPS for security. Use VPN for privacy. Use VPN plus HTTPS for
privacy and security.

* VPN minskar hastigheten pa natforbindelsen, upp till 80%
* Om du loggar in pa tex. Google talar du ju dnda om fér dem vem du ar



VPN, kryptering

Oppet nat

WIFI-losenord
>
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Liknelse:
Om du skickar din opalitlige assistent till butiken, till Iakaren osv.
kan nagon och han se vart han gar och vad du eventuellt
handlat, kanske han lurar dig pa pengarna du skickar med.

Gor du avtal med VPN att assistenten kommer med en last lada
som VPN och du har nyckel till, i 1adan star det vad du vill fa
utrattat och finns eventuellt pengar osv. Da ser nagon bara att
en lada fors till och fran VPN t|II dig och en mangd andra

r, samt att fran an till butiken, banken,
lakaren, biblioteket. Men man vet in ms arenden det ar.

Om du skickar med Plussa kortet att visa i iken sa vet butiken
anda vem det ar — inoggning.
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ldentitetsskydd, identitetsovervakning

« Overvakar e-post, losenord, kreditkort, passnummer
* Kollas i kanda lackor och meddelar om upptacker i nya

* Samma som https://haveibeenpwned.com/
* Ibland moajlighet att fa experthjalp per telefon
* |dentitetsforsakring ar en delvis annan sak

PASSPORT

NAME

ssssssss

. YOUR NAME‘ 4 7 —L



https://haveibeenpwned.com/

L osenordshanterare

* Fordel att ldsenorden som skapas ar svara
* Finns molnbaserade eller lokala pa apparaten

e Excel eller Word som hanterare
rekommenderas inte ens med losenord

* Risk for att ldsa ute sig fran hanteraren,
backup pa papper

 Risk om hanteraren ar osaker, lacker ut
losenord

* Finns minst lika bra och sakra i Android,
iICloud, Chrome

e Svarare att konkurrensutsatta om alla
losenord behover flyttas

@ Add Entry
Add Entry
k Create a new entry.
Entry Advanced Properties Auto-Type History

Title: |

User name:

lcon: )

Password:  eeesssssssssssssssee

Repeat: ~  eeesssssssssssessesse

&

Quality: 113 bits

URL:

20 ch.

Notes:

(] Expites:  |26-04-2024 00:00:00

B-]

44 100

Cancel



Saker surfning / bankskydd / surfskydd / Saker
shopping

* Webblasartillagg eller webblasare
* Saker sokning
 Overvakning av meddelanden, e-post (Scam protection)

* Nackdel: Kanske inte hittar det man soker, kanske inte kan oppna
sidan man vill besoka

© McAfee Security + now ~
McAfee Scam Protection found a
risky link in a text message from

202-555-0127

it

202 555 0127 - now ~

Your bank account has been
temporarily locked.
Click here

aaaaaaaaaaaa




Hjalp och support

* McAfee

e F-secure

e Norton

Yhteydenottotapasi:

Verkkojuttelu Soita meille
Aukiologjat: Aukiologjat:
Maanantaista perjantaihin kello Maanantaista perjantaihin kello
09:00 - 18:00 09:00 - 18:00

00358 9 22906000

Palveluajat ovat paikallista aikaa ja saattavat muuttua. Suljettu kansallisina juhlapyhind.

Maa Kieli Palvelugjat Puhelinnumero
Tyynenmeren Aasia (Malesia)  englanti ma-pe 9-18 +60 392126685
Suomi suomi ja englanti ma-pe 9-17* +358 9 4245 4493
DAamals~ remalom mam om0 47 122400 2E 20 OF.

Kontakta Norton-support

v

v v v

Beskriv

Granska Logga in Alternativ
Fyll i formularet for att ansluta till en agent

Férnamn* Efternamn*

| /| |

E-post*

Telefon*

| |

Kategori*

[ Vilj n&got av féljande alternativ ... V]

Beskriv problemet*

0/255

Data som samlas in av Norton Support behandlas enligt vr sekretesspolicy

Anslut



Windows Defender

G4

Skydd mot virus och hot Kontoskydd
Ingen atgard kravs. Ingen atgard kravs.

Windows SSicerhe

e
O Virus & Threat Protection

Skydda din enhet mot hot

jo Q) Aktuella hot

I Inga aktueliahot
Senaste genomsokning: 3/6/2018 202 AM (snabb sokning)
(8] O hot Funna.
Genomsokning senast 3minuter 21 sekunder
B 25813 filer har skannats
a Snath sdkning

3 )

Brandvdgg och App- och
nétverksskydd webblésarkontroll
Ingen atgard kravs. Ingen atgard krévs.

) Brandvagg och natverksskydd

Vilka och vad som har tillgéng till dina natverk.

Domaéannétverk

Brandvéggen &r pa.

% Privat natverk (aktiv)

Brandvaggen &r pa.

8 Offentligt natverk

Brandvaggen ar pa.

Tillét en app i brandvéggen

Natverks- och Internetfelsckaren
Meddelandeinstéllningar for brandvagg
Avancerade instéliningar

Aterstéll standardinstallningar fér brandviaggar

)
CJ a2

Enhetssékerhet
Minnesintegritet &r enhet

inaktiverat. Din enhet kan Ingen &tgérd krévs.
vara sarbar.

Ga till installningar

Sténg

8 App- och webblasarkontroll

Appskydd och onlinesakerhet.

@ Smart appkontroll
Forbattrat skydd mot ej betrodda appar.
Installningar for smart appkontroll

Lés mer

@ Ryktesbaserat skydd

De har instéllningarna skyddar din enhet mot skadliga eller
potentiellt o6nskade appar, filer och webbplatser.

Instéliningar for ryktesbaserat skydd

¢ Isolerad webbmiljo

Microsoft Defender Application Guard 6ppnar Microsoft Edge i en
isolerad webbmilj6 for att battre kunna skydda din enhet och dina
data fran skadlig kod.

Installera Microsoft Defender Application Guard

Sérbarhetsskydd

Sérbarhetsskydd ar inbyggt i Windows for att skydda enheten mot
attacker. Din enhet &r redan konfigurerad med de skydds
instéllningar som fungerar bast for de flesta anvandare.

Instaliningar for sérbarhetsskydd

Las mer

Prestanda och hélsa for

Qo
[¢)
CO7

Familjealternativ
Hantera hur din familj

anvander sina enheter.

& Ryktesbaserat skydd

De hér instéllningarna skyddar din enhet mot skadliga eller
potentiellt oonskade appar, filer och webbplatser.

Kontrollera appar och filer

Microsoft Defender SmartScreen hjélper till att skydda din enhet
genom att kontrollera okénda appar och filer frén webben.

@ -

SmartScreen for Microsoft Edge

Microsoft Defender SmartScreen hjalper till att skydda din enhet mot

skadliga webbplatser och nedladdningar.

@ -

Skydd mot nétfiske

Skydda ditt I6senord mot skadliga appar och webbplatser nar du
loggar in i Windows med ett I6senord.

@ -

Varna mig om skadliga appar och webbplatser
\:] Varna mig om &teranvandning av I6senord
\:] Varna mig om lagring av osékra |6senord

() Samla automatiskt in webbplats- eller appinnehall nar ytterligare
 analys behdvs for att identifiera sékerhetshot

Las mer

Blockering av potentiellt oonskade appar

Skydda din enhet mot appar med déligt anseende som kan ténkas
orsaka ovantad funktionalitet.

@ -

SmartScreen for Microsoft Store-appar

Microsoft Defender SmartScreen skyddar din enhet genom att
kontrollera webbinnehéll som Microsoft Store-appar anvander.

@ -



F-secure, McAfee och Norton

https://se.norton.com/

nttps://www.mcafee.com/sv-se/index.html

nttps://www.f-secure.com/fi

DNA, Elisa och Telia

nttps://www.dna.fi/liittymat-ja-palvelut/turvapalvelut

nttps://elisa.fi/tietoturva/

https://www.telia.fi/kauppa/palvelut/turvapaketti



https://se.norton.com/
https://www.mcafee.com/sv-se/index.html
https://www.f-secure.com/fi
https://www.dna.fi/liittymat-ja-palvelut/turvapalvelut
https://elisa.fi/tietoturva/
https://www.telia.fi/kauppa/palvelut/turvapaketti

Priser pa de vanligaste programmen

Windows defender Inbyggt from. Windows 10 0€
F-secure Total 5 Inhemskt 99,99 €/ ar
McAfee Total 5 Lurig marknadsforing 109,95 €/ ar
Norton 360 Deluxe 5 Mest anvanda betalprog. 104,99 €/ ar
DNA digiturva 10 (9,90 / man) F-secure i annat paket 118,80 €/ ar
Telia Turvapaketti Total M 3-5 F-secure i annat paket 118,80 €/ ar

(9,90/man)
Elisa Tietoturva Laaja 6 (11,99 /man) F-secure i annat paket 143,88 €/ ar



AV test

* https://www.av-test.org/

Windows 10: February 2024

Producer

VA

AhnlLab V3 Internet Security 9.0

£) Avast Free Antivirus 23.12

‘. AVG Internet Security 23.12

Avira Internet Security for Windows 1.1

Bitdefender. Total Security 27.0

et
Progress. Protected.

Security Ultimate 17.0
[z F-secure.  Total 19

GDAT;

G Internet Security 25.5
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kaspersky Plus 21.15

LI McAfee Total Protection 1.12

Defender Antivirus (Consumer)

B Microsoft 4.18

53 eScan Internet Security Suite 22.0
Enterprise Security
¥ norton Norton 360 22.23
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https://www.av-test.org/

Behover man betala for skydd eller inte?

* Ingen apparat kraver nodvandigtvis extra skydd, Windows har
Defender och andra ar uppbyggda sa att behovet av extra skydd ar
minimalt

* Extra funktionerna uppskattas och ar anvandbara

* Extra funktionerna kan kompenseras av "sunt fornuft”/forsiktighet
 Kanslan av sakerhet kan vara vard pengarna

* Var och en valjer sjalv eftersom ansvarar for sin sakerhet

» Gratisalternativ storre skada an nytta, tex. en opalitlig VPN far
tillgang till allt du gor pa internet



F-SECURE

Ta I bl’u k OCh byta progra m LISENSSISERTIFIKAATTISI

* Licenser kopplas till konton och
Inloggning

EETKO R

||||||||||||||

ko d e r S O m m a n k(.j p e r e '-I.e r d i re kt S O m B :UFE::;‘F:FE:WH
Inloggad

Suora asennuslinkki; https://my.f-secure.com/register/totalbo AHMMY-WE PVX-XRUZP
L) . . Asennus on helppoa. Kaytd yll3 olevaa suoraa linkki tai pida tilaus! isi kasilldsi ja aloita laitteidesi sucjaus csoitteessa
* Appar installeras och loggas in till i
@ suppo cure.com

SSSSSSSS

i tarpeisiisi sekd hallinnoida kaikkien laitteidesi tietoturvaa

* Prenumeration slutar om man inte —
betalar eller sager upp

* Program och appar avinstalleras



Vanliga problem

* Betalar men har inte i bruk pa nagon apparat
* Prenumerationen gar ut

» Betalar flera ganger for samma eller liknande skydd

* Betalar for 5 licenser men anvander bara 1

* Har en produkt som inte ger det skydd som tror, tex bara VPN

* Har en gratistjanst som skrammer och ger reklam

» Uppdateringar kan i manga fall vara minst lika viktiga som skydd
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