
Säkerhetsprogram
- översikt

It-handledarutbildning 2024



Virusskydd, virus och hot

• Söker efter skadlig programvara
• Hindrar skadlig programvara från att 

installeras
• Ett traditionellt virus finns i filer och 

sprider sig, mindre sannolikt på Android, 
iOS och mac

• https://portal.av-atlas.org/

https://portal.av-atlas.org/


Brandvägg/brandmur

• Utan brandvägg skulle all trafik in och ut tillåtas
• Begränsar vad som kan skickas ut och in från apparaten
• Finns inbyggt i de flesta apparater i någon form
• Säkerhetsprogrammet kompletterar brandväggen med mera 

avancerade funktioner
• Behovet på smarttelefoner mindre pga. sättet de fungerar och 

appar installeras
• Finns även i routern och hos internetleverantören
• Första skyddet men hela nätet är så svagt som svagaste punkten



VPN

• Wikipedia: Virtuellt privat nätverk (VPN) (engelska: virtual private network) 
är en teknik som används för att skapa en säker förbindelse eller "tunnel" 
mellan två punkter i ett icke-säkert datanätverk (till exempel internet).

• Dölja din plats, dölja din IP

• Kryptera din förbindelse till VPN-datorn

• Bra tex på osäkra nät och för att se på utländsk tv

• Både bälte och hängsel

• Use HTTPS for security. Use VPN for privacy. Use VPN plus HTTPS for 
privacy and security.

• VPN minskar hastigheten på nätförbindelsen, upp till 80%

• Om du loggar in på tex. Google talar du ju ändå om för dem vem du är



VPN, kryptering

VPN-dator

WIFI-lösenord

Öppet nät

VPN

https

Liknelse: 
Om du skickar din opålitlige assistent till butiken, till läkaren osv. 
kan någon och han se vart han går och vad du eventuellt 
handlat, kanske han lurar dig på pengarna du skickar med. 
Gör du avtal med VPN att assistenten kommer med en låst låda 
som VPN och du har nyckel till, i lådan står det vad du vill få 
uträttat och finns eventuellt pengar osv. Då ser någon bara att 
en låda förs till och från VPN till dig och en mängd andra 
personer, samt att från VPN går man till butiken, banken, 
läkaren, biblioteket. Men man vet inte vems ärenden det är. 
Om du skickar med Plussa kortet att visa i butiken så vet butiken 
ändå vem det är – inoggning.



Identitetsskydd, identitetsövervakning

• Övervakar e-post, lösenord, kreditkort, passnummer
• Kollas i kända läckor och meddelar om upptäcker i nya
• Samma som https://haveibeenpwned.com/ 
• Ibland möjlighet att få experthjälp per telefon
• Identitetsförsäkring är en delvis annan sak

https://haveibeenpwned.com/


Lösenordshanterare
• Fördel att lösenorden som skapas är svåra
• Finns molnbaserade eller lokala på apparaten
• Excel eller Word som hanterare 

rekommenderas inte ens med lösenord
• Risk för att låsa ute sig från hanteraren, 

backup på papper
• Risk om hanteraren är osäker, läcker ut 

lösenord
• Finns minst lika bra och säkra i Android, 

iCloud, Chrome
• Svårare att konkurrensutsätta om alla 

lösenord behöver flyttas



Säker surfning / bankskydd / surfskydd / Säker 
shopping
• Webbläsartillägg eller webbläsare
• Säker sökning
• Övervakning av meddelanden, e-post (Scam protection)
• Nackdel: Kanske inte hittar det man söker, kanske inte kan öppna 

sidan man vill besöka



Hjälp och support

• McAfee

• F-secure

• Norton



Windows Defender



F-secure, McAfee och Norton

• https://se.norton.com/
• https://www.mcafee.com/sv-se/index.html
• https://www.f-secure.com/fi

• https://www.dna.fi/liittymat-ja-palvelut/turvapalvelut
• https://elisa.fi/tietoturva/
• https://www.telia.fi/kauppa/palvelut/turvapaketti

DNA, Elisa och Telia

https://se.norton.com/
https://www.mcafee.com/sv-se/index.html
https://www.f-secure.com/fi
https://www.dna.fi/liittymat-ja-palvelut/turvapalvelut
https://elisa.fi/tietoturva/
https://www.telia.fi/kauppa/palvelut/turvapaketti


Priser på de vanligaste programmen
Namn Specialitet Pris

Windows defender Inbyggt from. Windows 10 0 €

F-secure Total 5 Inhemskt 99,99 € / år

McAfee Total 5 Lurig marknadsföring 109,95 € / år

Norton 360 Deluxe 5 Mest använda betalprog. 104,99 € / år

DNA digiturva 10 (9,90 / mån) F-secure i annat paket 118,80 € / år

Telia Turvapaketti Total M 3-5 
(9,90/mån)

F-secure i annat paket 118,80 € / år

Elisa Tietoturva Laaja 6 (11,99 /mån) F-secure i annat paket 143,88 € / år



AV test

• https://www.av-test.org/

https://www.av-test.org/


Behöver man betala för skydd eller inte?

• Ingen apparat kräver nödvändigtvis extra skydd, Windows har 
Defender och andra är uppbyggda så att behovet av extra skydd är 
minimalt

• Extra funktionerna uppskattas och är användbara
• Extra funktionerna kan kompenseras av ”sunt förnuft”/försiktighet
• Känslan av säkerhet kan vara värd pengarna
• Var och en väljer själv eftersom ansvarar för sin säkerhet
• Gratisalternativ större skada än nytta, tex. en opålitlig VPN får 

tillgång till allt du gör på internet



Ta i bruk och byta program

• Licenser kopplas till konton och 
inloggning

• Nya licenser och tiden kan förlängas med 
koder som man köper eller direkt som 
inloggad

• Appar installeras och loggas in till
• Prenumeration slutar om man inte 

betalar eller säger upp
• Program och appar avinstalleras 



Vanliga problem

• Betalar men har inte i bruk på någon apparat
• Prenumerationen går ut
• Betalar flera gånger för samma eller liknande skydd
• Betalar för 5 licenser men använder bara 1
• Har en produkt som inte ger det skydd som tror, tex bara VPN
• Har en gratistjänst som skrämmer och ger reklam
• Uppdateringar kan i många fall vara minst lika viktiga som skydd
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