
Allmänt säkerhetsnycklar

• Finns flera typer av säkerhetsnycklar 

(programvarunycklar, hårdvarunycklar)

• Starkaste skyddet mot nätfiske

• Typ av autentiseringsteknik

• Säkerhetsnycklar kan bara 

finnas på dina enheter som 

t.ex. smarttelefonen eller som 

en fysisk nyckel.



• Programvarunycklar eller virtuella nycklar som genereras 

av applikationer som t.ex. Microsoft Authenticator, 

Google Authenticator

Progamvarunycklar

Kort beskrivning:

1. Ladda ner en authenticator app

2. Sammankopplar

Gmail > Säkerhet > Tvåstegsverifiering 

(bild nästa sida) 

3. Välj det alternativ du söker och följ de 

anvisningar som kommer fram





• Hårdvarunycklar eller ”hardware keys” t.ex. Titan security Key, Yubikey

• Skyddar tjänster eller programvara då en fysisk enhet krävs för att få 

åtkomst till saker

• Autentisering via USB, NFC, Bluetooth (kan variera mellan modeller)

• Hårdvarunycklar stöder bl.a. Googles och Microsofts tjänster samt 

metaplattformernas (Facebook, Instagram...)

• Vid inloggning skrivs användarnamn, lösenord och sedan uppmanas du 

bekräfta med säkerhetsnyckeln genom att antingen ansluta den eller svepa 

över den eller trycka på den

Hårdvarunycklar
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