Allmant sakerhetsnycklar

Typ av autentiseringsteknik

Starkaste skyddet mot natfiske

SAkerhetsnycklar kan bara
finnas pd dina enheter som
t.ex. smarttelefonen eller som
en fysisk nyckel.

Finns flera typer av sGkerhetsnycklar
(programvarunycklar, hardvarunycklar)



Progamvarunycklar

« Programvarunycklar eller virtuella nycklar som genereras
av applikationer som t.ex. Microsoft Authenticator,
Google Authenticator

Kort beskrivning:
1. Ladda ner en authenticator app
2. Sammankopplar
Gmail > SGkerhet > Tvdstegsverifiering

(bild nasta sidal)

3. VAlj det alternativ du sdker och 1ol de
anvisningar som kommer fram



< Tvastegsverifiering

Lagg till ett andra steg i kontot
e Om du vill aktivera tvastegsverifiering maste du farst lagga till ett andra Lagg till telefonnummer

steq i Google-kontot, till exempel ett telefonnummer

Aktivera tvastegsverifiering fiw -

@ ]

L

-
Forhindra att hackare far athkomst till ditt konto med * [
hjglp av ett extra skydd.

Om du inte loggar in med en nyckel blir du ombedd att

slutfora det sakraste andra steget som lagts till i kontot.
Du kan uppdatera dina andra steg och inloggningsalter
nativ nar som helst i installningarna. Oppna

sakerhetsinstaliningarna ==

Andra steg

Se till att de har uppgifterna ar aktuella och lagg till fler inloggningsalternativ sa att du alltid kan komma &t Google-kontot

-..? Mycklar och sakerhetsnycklar Lagg till en sikerhetsnyckel
Q Meddelande fran Google (&) 1enhet
d

#y Autentisering Lagg till autentiseringsapp

E Telefonnummer Lagg till ett telefonnummer




Hardvarunycklar

HArdvarunycklar eller "hardware keys” t.ex. Titan security Key, Yubikey

Skyddar tjénster eller programvara da en fysisk enhet
Atkomst till saker

Autentisering via USB, NFC, Bluetooth (kan variera m

Hardvarunycklar stéder bl.a. Googles och Microsofts t
metaplattformernas (Facebook, Instagram...) @

Vid inloggning skrivs anvandarnamn, [osenord och sedan uppmanas du
bekrdfta med sakerhetsnyckeln genom att antingen ansluta den eller svepa
dver den eller trycka pd den



< Tvastegsverifiering

Lagg till ett andra steg i kontot
e Om du vill aktivera tvastegsverifiering maste du farst lagga till ett andra Lagg till telefonnummer

steq i Google-kontot, till exempel ett telefonnummer

Aktivera tvastegsverifiering fiw -

@ ]

L

-
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hjglp av ett extra skydd.

Om du inte loggar in med en nyckel blir du ombedd att

slutfora det sakraste andra steget som lagts till i kontot.
Du kan uppdatera dina andra steg och inloggningsalter
nativ nar som helst i installningarna. Oppna
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Andra steg

Se till att de har uppgifterna ar aktuella och lagg till fler inloggningsalternativ sa att du alltid kan komma &t Google-kontot

-..? Mycklar och sakerhetsnycklar Lagg till en sikerhetsnyckel
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