Routrar, modem och
uppdateringar

- en titt pa hur man uppdaterar sina routrar och modem.




Modem och router

Modem

e Oversatter signaler mellan din
internetleverantor (ISP) och ditt
hemnatverk

» Konverterar signaler fran exempelvis kabel,
fiber eller DSL till en digital signal som dina
enheter kan anvanda

* Gerinternetuppkoppling till en enda enhet

Router
* Routern skapar ett lokalt natverk och

fordelar internetanslutningen fran
modemet till flera enheter i hemmet

Den later flera enheter (som datorer,
mobiler, smarta TV-apparater) dela samma
mternetanslutnmg, ofta tradlost via Wi-Fi.

Routern ansluts tillmodemet och skickar
signalen vidare till enheter i natverket,
antingen via kabel (Ethernet) eller tradlost

Hanterar och styr datatrafiken mellan olika
enheter i natverket och kan inkludera
sakerhetsfunktioner, brandvaggar mm.

Ar numera oftast kombinerade i samma apparat, termerna anvands ofta sammanblandat



Vilka ar riskerna om nagon kommer at routern

* Lyssna pa andra enheter som ar anslutna, lasa trafiken (MITM, Man-in-
the-Middle), samla in data om sidor du besoker

* Utfora overbelastningsattacker med dina apparater

 Komma at lokala tjanster som kors, till exempel FTP, och se eller ladda
ner filer

 Andra instéallningarna pa din router, till exempel genom att andra
losenordet, SSID, sakerhetsalternativ, starta om routern eller
uppdateraprogramvaran

* Phishing genom att &ndra DNS-installningar sa att du omdirigeras till en
falsk webbplats dar du omedvetet lamnar ut dina inloggningsuppgifter

* Och sjalvklart anvanda ditt Wi-Fi



Byta standardlosenord

Kop

pla dig till routern
* Oppnadin webblasare

 Skrivin adressen till routern (ofta nagoti st
med 192.168.1.1 eller 192.168.0.1) i
adressfaltet

eller
* Ladda nerrouterns app

Logga in med anvandarnamn och
losenord

Leta upp avsnittet "Tradlost," "Wi-Fi"
eller "Natverk”, JAdministration” eller
”Security”

nd

e det nya Wi-Fi-losenordet och spara
ringarna




Annat som okar sakerheten

* Byt namn (SSID) och losenord for Wi-Fi
* Uppdatera routern eller modemet
* Koppla portarna ratt

» Sl av fjarratkomst ’Remote Access”, ’Remote Management”, ”Web
Access from WAN”

* Anvand gastnatverk for loT-enheter
* Sla avuPnP och Wps som ar en foraldrad men oséaker funktion
e Stang av routern, tidsinstall den

* Byt router med 3-5 ars mellanrum
https://www.asus.com/event/network/eol-product/
https://legacy.us.dlink.com/
https://www.netguardstore.com/Netgear-EOL.asp
https://www.linkdataguard.com/TP-Link-EOQOL.asp
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